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Virusin arrivo, non aprite email con
messaggi sospetti!

di Paolo Franzese

Andiamo in campeggio!

Andiamo in campeggio!

imaginepaolo Gmail <manfred.petzina@aon.at>
Inviato: lunedi 23/01/2017 10:29

- s s s IMAgINepaolo Gmail <manfred.petzina@aon.at>
Saluti! nviato:  lunedi 23/01/2017 10:29

R A CANNANTY I I o 1 pin e " N == T
Ho deciso di trascorrere un paio di giorni in campeggio, ti prego di dare un'occhi

a questo posto Aprire il messaggio

Cordialmente, imaginepaolo Gmail

In questi giorni sta girando questa email confezionata ad hoc per una frode:

Da: "imagi nepaolo Grail" <nmanfred. petzi na@on. at >
Data: 23 gennaio 2017 10: 28: 54 CET
A. in questa sezione troverete una lista di email a voi ben note.

Qggetto: una storia incredibile

Caro am col!

Recentenente nmi sono inbattuto in una storia incredibile, penso che si potrebb

Ti prego di |eggere qui Aprire il nessaggi o

Errori di battitura gentilnente offerti da m o iPhone, i mgi nepaol o Gmi l

Ovviamente per i piu esperti questa email € una email da cestinare subito, ora ti spiego il perché:

e Area mittente:
o controllando bene I'indirizzo email del mittente ci sono alcune osservazioni:
= non c’e corrispondenza tra nome email e indirizzo reale;

"i magi nepaol o Grai | " <manfred. pet zi na@on. at >

= |'indirizzo in blu risulta su un dominio sconosciuto e non in sintonia con il mittente;
e Area altri destinatari:
o c’'é una lista enorme di destinatari;
o ATTENZIONE QUI —> potrebbero esserci varie email di tuoi amici o colleghi di
lavoro per confonderti <— ATTENZIONE QUI;
¢ Titolo messaggio:
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Qggetto: una storia incredibile

o un titolo interessante ma senza oggetto chiaro;
o un titolo che stimola la curiosita;
o ma un titolo che non dice nulla;
¢ Contenuto del messaggio:
o Quando nel contenuto del messaggio c’e l'invito a cliccare su un link non molto
chiaro NON CLICCARE MAI!
¢ Footer del messaggio:
o Questa € una novita preoccupante...

Errori di battitura gentilnente offerti da m o iPhone, i mgi nepaol o G

guesta frase mi ha sbalordito, evidentemente il virus ha scavato tra le vostre email
andando a ricopiare questa frase da qualche email inviata da iPhone.

Alcuni suggerimenti per non prendere un virus.

e Lavorain condizioni HARDWARE e SOFTWARE di MASSIMA SICUREZZA;

e Mantieni aggiornati Sistemi Operativi, Software e Antivirus;

e Cercain Google, mittente del messaggio e nome del domino;

e Cerca alcune frasi del messaggio, sicuramente troverai tra i risultati che ti trovi davanti ad
un possibile tentativo di frode.

e Leggi bene I'email, se noti errori grammaticali grossolani SIl PRUDENTE!

panso chw 81 polrebbe piacarda. Ti prego d leggera qui ApDre || MessSa0Qn

e Se c’e un allegato NON CLICCARE MAI fate attenzione a questi file con queste estensioni
(ne abbiamo parlato anche in questo articolo.):

Le classiche estensioni eseguibili: EXE, COM, BAT, PIF

I documenti che possono contenere dei codici: PDF, DOC, XLS, PPT

File di sistema eseguibili: DLL, CPL, MSC, CMD

Installatori e file compressi: MSI, ZIP, CAB, RAR

Screensaver: SCR (sono dei programmi!)

File con doppia estensione (ad esempio FILE.DOC.EXE)

e Analizza il link poggiando il cursore sul link senza cliccare, oppure premendo
contemporaneamente CTRL e il mouse, fai comparire la seguente finestra e copia il link per
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analizzarlo

Apri link in unaltra scheda
Apr link in wn'altra finestra
Apri link in finestra di navigazione in incognito

Ti prego di leggene qui Aprire §

Salva hink con nome...
Copia indirizzo link

Copia
Cerca Google con "Aprire il messaggio”
Stampa...

Terrwni - Privacy Ispeziona

Voce (2

Aggiungi ad iTunes come traccia vocale

o Guarda cosa c’e nascosto dietro quel banalissimo link:

ui <« hrefe"hitp:/Fonnalise.olbertboder . com 994" dato-soferedirecturle"htps:/ Ywew. google. comfurl?
hl=ithang | g=http:Fonndlisa . clbertboder . com Y53ebanp | source=gmal Lbomp  uit=1485266 2682 200008 omp | usg=AFQ {CNHL Se1dAFdE SUhyOZBESLEICYTT-g " siprire 11 messaggiowos

¢ Ti segnalo questi utili strumenti per aiutarvi in questa fase:
o https://www.unshorten.it/ (serve a sbloccare un eventuale link crittografato);
o https://www.mywot.com/ (vi fornisce una valutazione sulla reputazione del link);
e Non rispondere MAI ad una email sospetta;
¢ Non inoltrare MAI una email sospetta,
e Cerca di controllare la posta sempre attraverso il web e con browser sicuri;

Bene, ora, se hai altri suggerimenti, postali nei commenti qui sotto e condividi questo articolo per
la sicurezza di tutti.

Da un articolo scritto da Paolo Franzese il 23 Gennaio 2017
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